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d6c ma hoa tai liéu (Ransomware)

Kinh gtri:
o AONG TIN VA TRUYEN mowe - Cée don vi chuyén trach vé CNTT cée B, Neanh:
(’O ‘«G P\/A\J B P- Céac S& Thong tin va Truyén thong;
: NgaJ F Céc nha cung cép dich vu Internet (ISP);
’’’’ - Céac don vi thudc Bo Thong tin va Truyén thong

Trong tudn dau thang 03/2016, Trung tim VNCERT ghi nhén cach thic tin
cong mai cua tin téc nh3m vao cac co quan td churc ¢6 sir dung cac hom thu dién
tr ndi bd. Vi cach tan cong mdi nay, tin tdc s€ gid mao mot dia chi dién tir ¢
dudi 1a @tencongty.com.vn dé gui thu dién tir c6 kém ma doc dén cac nguoi
dung trong cong ty d6. Pé qua mat cac hé thdng do quét mi doc, cic ma doc
thudong dugc nén lai dudi dinh dang .zip hodc .zar. Qua phén tich ctia chuyén gia

. VNCERT v6i mét su c¢d cho thay, tép tin chira ma ddc .zip chia bén trong cac
tép tin thuc thi nhu .js (ddy la mot tép tin Javascript) hodc tép tin vdn ban nhu
.doc, .xls..., khi ngudi dung mé tp tin nay mé doc s€ duoc kich hoat va tu dong

* tai tap tin ma ddc ma hoa tai liéu va tu thyc thi trén mdy. Vi trudng hop ma doc
ma hoéa tai liéu thi ma doc s& tién hanh ma hoa noi dung toan bd céc dit liéu trén
may nan nhéin véi thudt toan ma héa manh dé khong thé giai ma duge véi muc

© dich bt coc dir liéu trén may dé téng tién nan nhan. Véi viée g1a mao chinh cac
dia chi thu dién tir ciia don vi s€ lam cho nguoi dung khoé phat hién cac thu gia

- mao din dén sé luong cic may tinh bi ldy nhiém ma déc ma hoa dit liéu cé thé

tang cao.

Thuc hién Théng tu sé 27/2011/TT-BTTTT ngay 04/10/2011 cua Bo
Théng tin va Truyén théng quy dinh vé diéu phbi cac hoat dong tng ctru sur ¢b
mang Internet Viét Nam, nham ngdn chan su lay lan va giam thiéu thiét hai cho

- ngudi dung Internet, Trung tim VNCERT yéu cau cac co quan, t6 chirc can cht
; ¥ va ting cudng cong tac tuyén truyén rong rai dén cac nhan vién, nguodi dung

may tinh dé phong ngira su ¢d c6 thé xay ra.



Cac phuong phap lay lan chii yéu ciia ma doc ma hoa tai liéu la:

1. Gui tép tin dinh kém thu dién tr, khi ngudi dung md tép tin thi ma’ doc
s& tu dong lay nhiém vao may tinh nguoi ding;

2. Gui thu dién tir hodc tin nhan dién ti ¢ chira duong dan dén ma doc va
yéu ciu nguoi dung tai ve va cai dat;

Ngoai ra may tinh con c6 thé bi lay nhiém théng qua duong khac nhu qua
cac thiét bi luu trl, qua qué trinh cai dit phin mém khéng rd ngudn gbc, sao
chép dit liéu tir may nhiém,... !

DA4u hiéu nhan biét cua loai ma déc sau khi may tinh bj nhiém la cé(}: tai
liéu, van ban sé bi thay ddi noi dung va dbi tén phén mo réng, phé bién 14 céc
tap tin ¢ dinh dang: .doc, .docx, .pdf, .xlIs, .xIsx, .jpg, .txt, .ppt, .pptX,...mot )
loai con khod mdy tinh khéng cho str dung va doi tién chude. v

Pé phong ngira cic loai ma djc Ransomware trong tinh hinh hién nay,
Trung tim VNCERT khuyén céo cac don vi xir Iy mot s6 bién phap sau:

1. Phong ngrra dé han ché téi da kha nang bi nhiem ma déc:

- Phan quyén hop ly cho cac loai tai khoan ngudi dung, béo vé cac tap tin
khéng cho phép xo04, stra néi dung cac tdp tin quan trong. .
4
- Cai dat va thuong xuyén cdp nhét cho hé diéu hanh, phdn mém chéngr,; ma
doc nhu Kaspersky, Symantec, Avast, AVG, MSE, Bkav, CMC,...

- Cht y canh giac véi cac tap tin dinh kém, cac dudng lién két 4n duge g
dén thu dién tir nguoi ding, ké ca ngudi giri tir trong ndi bo. _

- Thuc hién céc bién phap k¥ thudt nham kiém tra x4c thuc nguoi ding trén
may chu guri email cda don vi, tranh bi gia mao ngudi giri tir ndi bo.

- T4t cdc ché do tu dong ma, chay tap tin dinh kem theo thu dién tir.

2. Thuc hién sao luu dit liéu dinh ky:

- Sir dung cac 6 dia luu trit nhu O cting cdm ngoai, O dia USB dé luu trix
cac dit liéu quan trong trong may tinh. Sau khi sao luu xong dura ra cit giit ricng.
- Str dung céc cong cu, giai phap chuyén dung dé sao luu dit liéu nhu: cac
may chu quan ly tép tin, may chu sao luu tir xa, cdc cdng cu luu trir ddm may

cho phép khéi phuc lich sir thay dbi ctia tap tin.



3. Xk Iy khi phdt hién [Gy nhiém ma djc:

Khi mé doc 1y nhiem vao mdy tinh, ma doc s& tién hanh quét va ma hoa

cac tdp tin trong mot khoang thoi gian. Do do, viéc phan ung nhanh khi phat

~ hién ra su ¢6 c6 thé gitp giam thiéu thiét hai cho dir liéu trén may tinh va tang

" kha ning khoi phuc dit lidu bi ma hoa. Cu thé can thuc hién céc thao tac sau:

- Nhanh chéng tat méy tinh bang cac ngit ngudn dién.

- Khong dugce khoi dong lai may tinh theo cach thong thuong ma phai khaoi
dong tir h¢ diéu hanh sach khéc (khuyén nghi hé didu hanh Linux) nhu tir 6 dia
CD, USB,...sau d6 thuc hién kiém tra cac tap tin dit liéu va sao luu cac dit liéu
chua bi mi hoa.

- C4c tap tin da bi ma hoa twong d6i kho dé giai ma, tuy nhién trong mot sé
trudng hop c6 thé sir dung cac phan mém khdi phuc dir liéu nhu FTK, EaseUs,
R-STUDIO,...dé khéi phuc céc tap tin nguyén ban di bi xo4.

- Cai dat lai toan bo hé théng, cai dat phé’m mém diét virus déng thoi thiét
1ap ché do cdp nhét phién ban tu déng.

Dé gitip céc co quan chiic nang theo d3i, phén tich va phan tng nhanh
chéng véi cac loai ma dgc mdi, ngay khi phat hién xay ra su cd vé ma déc
Ransomware can nhanh chéng théng bao vé:

Piau moi didu phéi ing ciru quic gia:

Trung tdm Ung ctru khin cip may tinh Viét Nam (VNCERT)

- Dia chi: 18 Nguyén Du — I1ai Ba Trung — I1a Noi

- Dién thoai: 0436404423

- Dién thoai di dong: 0934424009

- Hom thu dién tr tiép nhén su ¢b: ir@vncert.gov.vn
Tran trong cam on./.
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