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Déu thang 01/2014 thong qua phuong tién truyén thong (Bio ICTNews), Trung
tdim Ung ctru khin cip may tinh Viét Nam (VNCERT) da dua ra canh bdo t6i nguoi
dung Internet vé viéc xuédt hién sy xudt hién va ldy lan cua ma djc ma hoa dir licu
Ransomware trén hé didu hanh Microsoft Windows tai Viét Nam. Trong thing
01/2015 va dic biét thoi gian gin déy, Trung tim VNCERT nhin dugc nhiéu thong tin
phan anh vé viéc lay nhiém cédc phién ban méi cia ma doc Ransomware nhu CTB
Locker/Critroni hodic Onion trong nhiéu co quan td chire tai Viét Nam. Trung tam
VNCERT nhén thiy diy 1a logi ma dgc rit nguy hiém, c6 thé din dén médt mat dir li¢u
16m trong cédc co quan, t0 chirc va ¢4 nhan, dic biét khi bi nhiém ma ddc va cdc tai liéu
da bj ma hoa thi khong thé khoi phuc dir liéu. Mot s6 truomg hop ¢6 thé thye hién dugc
nhung ton nhiéu thisi gian va chi phi va khong thé khoi phuc lai duge toan b dir li¢u.
Do tinh hinh ldy lan hién nay rdt phtc tap, dé nghj céc co quan, 1 chirc cin chi ¥ va
tang cudmg cong tac phong ngira su ¢d ¢6 thé xay ra.

Hai phuong phap lay lan chi yéu ciia ma doc Ransomware la:

- Gri tép tin nhiém ma ddc kém theo thu dién ttr, khi ngudi sir dung kich hoat 1ép
tin dinh kém thu dién tr s& lam ldy nhiém ma ddc vao mdy tinh.

- Gri thu dién tir hodic tin nhin dién tir ¢6 chira dudng din dén phin mém bj gia
mao b&i ma djc Ransomware va déanh lira ngudi sir dung truy cdp vao dudomg din nay
dé vo ¥ tr cai dit ma djc Ién may tinh.

Ngodi ra mdy tinh con ¢6 thé bi nhiém théng qua céc con dudng khéic nhu ldy lan
qua céc thiét bj luu trir, 1y qua cai d3t phdn mém, sao chép dir liéu, phin mém...

Mi doc Ransomware sau khi ldy nhiém vao may tinh ngudi bi hai s¢ do quét cac
tép tin tai liéu c¢6 dudi md rong nhur: .doe, .docx, .pdf, xls, xlsx, .jpg, .zip v.v... trén tit
ca cdc thiét bj luu trir trén may nan nhin va ty dong ma héa va ddi tén céc tép tin do
bi’mg cach sir dung thudt todn ma héa véi khoa cong khai, mot sd loai ma dgc con tién



hanh khoa miy tinh nan nhan khéng cho sir dung. Sau d6 ma djc s€ yéu ciu ngudi bj
hai thanh todn qua mang (thé tin dung. hodc bitcoin) dé léy duge mét khiu giai ma cic
tép tin da bj ma hoa trai phép. Hién nay vin chua cé phé‘m mém hodc dich vu thuong
mai nao cho phép giai ma cdc t¢p tin da bi ma doc Ransomware néu khong ldy duoc
mét khau giai ma cua tin tic phat tin ma doc.

Dé phong ngira cdc loai ma doc Ransomware trong tinh hinh hién nay, Trung tam
VNCERT khuyén céo cdc don vi thue hiégn mot sé bién phép sau:

1. Chi ¥ phong ngira dé han ché toi da kha ning bi nhidm ma djc:

- Thiét 1ap quyén nguoi sir dung khong & ché d§ quan tri h¢ théng (admin) va
thiét lap céc ciu hinh bao v¢ t¢p tin khong cho xéa, stra cac tép dir li¢u quan trong mot
cach ty dong. Ngin chan thye thi mg dyung tir cac thu muc chira dir liéu.

- Thuémg xuyén ¢dp nhit ban vé, phién ban mdi nhét cho h¢ diéu hanh va phin
mém chéng ma doc (Kaspersky, Synmatec, Avast, AVG, MSE. Bkav, CMC, v.v...).
Khuyén khich cdc co quan, t6 chirc sir dung cdc phién ban phin mém phong chéng ma
doc ¢6 chire niing dam bag an toan khi truy cdp mang Internet va phat hién ma doc truc
tuyén.

- Thudmg xuyén sir dung phin mém diét ma doc. virus kiém tra may tinh, & lwu
trir ¢ phat hién sém néu xudt hién ma doc trén thiét bi.

- Can chi y canh gidc véi céc t¢p tin dinh kém, cdc duong din (link) duge giri
dén qua thu dién tir hodc tin nhin, han ché t6i da viéc truy céip vio céc duomg din nay
vi tin tic c6 thé danh cip hodc gia mao hom thu dién tir ngudi guri phat tén cic két noi
chira ma djc.

- Sir dung phin mém diét virus kiém tra cic tép tin duge giri qua thir dién 1, tai
tir trén mang vé trude khi kich hoat. Néu khéng cén thiét hodc khong rd ngudn goc thi
khong kich hoat cac tép tin nay.

- Tét ché do tr dong ma, chay céc tép tin dinh kém theo thu dién tir.

2. Thye hién sao lru dinh ky dir liéu

Cin tién hanh sao Ivu dinh ky dir li¢u thuong xuyén dé c6 thé khoi phuc dir li¢u
khi may tinh bi Ransomware gy hai, cac co quan, t chirc ¢6 thé tham khao mdt sé
bién phap sau:

- Sir dung dia CD ROM, DVD ROM ¢ sao luu dir liéu la phuong phép don gian
va an toan, tuy nhién khong dugc thudn tién khi sir dung lau dai va thudng xuyén.

- Sir dung cdc & hru trir USB, 6 dia cim ngoai, § chia sé mang v.v... Cin chu ¥ dir
li¢u trong cde 6 luu trit nay hoan toan ¢6 thé bj anh huong néu két ndi vao may tinh da
bi nhiém ma djc Ransomware. Do vdy phai dam bao may chura bj nhiém ma doc trude
khi sao luu hodc khai dfng may tinh tir 0 dia khai dong ngoai khi thye hién sao Iuu dé
dam bao an toan.



Sir dung cac cdng cy, giai phap chuyén dung dé sao lvu nhu: cic may chi quan
Iy tép tin, may chi sao luu tir xa, cdc cdng cy luu trir ddm may cho phép khoi phuc lich
sir thay ddi cta tip tin ma khi xay ra sy ¢6 ¢6 thé khoi phuc lai tir thoi diém trude do...

3. Xir Iy khi phit hién bj liy nhiém ma de

Khi ma djc Ransomware liy nhiém vao mady tinh bj hai, ma djc s& tién hanh ma
hoa céc t¢p tin dir li¢u trong mdt khoang thoi gian ddng thoi khoa may tinh cia ngudi
dung dé nguoi dung khong can thiép dé tit tién trinh dang chay. Do dé, viée phan (mg
nhanh chéng khi phat hién ra sy ¢b c6 thé gitp giam thiéu thiét hai cho cac dur li¢u
chira trén mdy bi nhiém va ting kha niang khoi phuc cae dir li¢u bi ma hoa. Cy thé la
ddi voi cde mdy tinh cd nhin khi phat hién cé dau hiéu bj lay nhiém ma doc
Ransomware cin phai nhanh chéng thye hién céc thao tic sau:

- Nhanh chéng tit méy tinh bing cach ngit ngudn dién (chire ning shutdown ciia
hé diéu hanh Windows da bj chiin khong con tic dung).

- Khong dugce khai dong lai may tinh theo cach thong thudong ma phai khaoi diong
lai may tinh tir hé diéu hagh sach (tir & dia CD/DVD hay USB) hodic thao 6 clmg ra dé
két ndi vao may tinh sach khéc. Sau d6 thyc hién kiém tra céc tép dir liéu va sao luru
céc dir liéu chua bi ma hoa.

- Cdc tép tin da bi ma hoa hau nhu khong thé giai ma duge nhung trong mot s6
truémg hop ¢6 thé sir dung cdc phin mém khdi phuc dir ligu (FTK, EaseUs, R-
STUDIO) dé khéi phuc céc tép tin nguyén ban da bj x6a. Do viy, néu khong ¢6 kinh
nghiém xir 1y sur ¢b nay cin véu ciu sy hd trg sém cua cac chuyén gia an toan thong
tin dé giam thiéu cdc thiét hai khi xay ra sy ¢d.

- Cai dat lai toan bd hé théng, cai phin mém diét virus cip nhat phién ban mdi
nhdt va tién hanh quét kiém tra ma djc toan by mdy tinh trude khi sao chép tra lai cic
dir li¢u an toan da sao luu vao may tinh.

Pé gitip cde co quan chirc ning theo doi, phin tich va phan (mg nhanh chong vai
ciac logi ma djc mdi, ngay khi phat hi¢n xay ra sy ¢b vé ma doc Ransomware cin
nhanh chong thong bao vé diu mdi (mg ciru sy ¢ cia VNCERT. Thong tin dau moi
tiép nhdn su cb: Phong Nghiép vu - Trung tim VNCERT, s6 dién thoai:
(934424009/0436404421 hodc qua email: irl@vncert.vn.
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